3BiT
1010 IOTPUMAaHHS NpaBuJI mudposoi (kidep-)
Ta iHdopmaniiiHol Oe3nexku, craH BUKOHaHHd Ilinany peanizanii Ctparerii
Ki0epOe3nekn YKpaiHu y4aCHUKAMHU OCBITHBOTO MpoIecy
3a I miBpiuusi 2023 — 2024 HaBYaIbLHOTO POKY

[HpopmariiitHa Oe3neka YKpaiHU - CKJIaJ0Ba YacCTHHA HAlllOHAJIBHOI O€3MeKu
VYKpainM, CTaH 3aXUIIEHOCTI JEP’KaBHOTO CYBEPEHITETY, TEePUTOPIaIbHOI
IUTICHOCTI, J€MOKPAaTUYHOTO KOHCTUTYIIIMHOTO JIady, 1HIIUX YKHTTEBO BaXKIMBHUX
IHTEpECiB JIIOJIMHU, CYCNUIBCTBA 1 JIepKaBU, 3a SKOTO HAJICKHHUM YUHOM
3a0€3Meuyl0ThCSl KOHCTUTYIIMHI MpaBa 1 CBOOOIM JIOAMHU Ha 30UpaHHA,
30epiraHHs, BAKOPUCTAHHS Ta MOMIUPEHHs 1HQoOpMaIllii, 10CTyN O AOCTOBIPHOI Ta
o0'ektuBHOi 1H(oOpMarlii, icHye e(eKTUBHA CHUCTEMa 3axXUCTy 1 MPOTUMIIT
HAHECEHHIO IIKOJW Yepe3 MOIIMPEHHS HEraTUBHUX 1H(GOpPMAIITHUX BIUIMBIB, Y
TOMY YHCIi  CKOOPJIMHOBAaHE TMOIMIMPECHHS  HEMOCTOBIpHOI  iH(opmMaiii,
JECTPYKTUBHOI MpoNaranay, iHIMX iH(QOpMaIiifHUX omepalliii, HeCaHKIIOHOBAaHE
PO3NOBCIOJKEHHSI, BHKOPHUCTAHHS MW MOPYLIEHHS LUIICHOCTI 1H(popMamii 3
OOMEXEHHUM JIOCTYTOM, PO3BHUTKY HAIllOHAIBHOI CHCTEeMH KiOepOe3neku Ta
IHIUKATOPH CTaHy KiOep3axucTy KPUTHYHOI iHoOpMariitHoi iH(pacTpyKTypH,
Jep>kaBHUX 1H(POpPMAIIMHUX pecypciB Ta iH(opMaIllii, BUMOra 100 3aXHUCTy SKOi
BCTAHOBJIEHA 3aKOHOM.

BiacyTHicTh HamexHOro piBHSA 1HPOPMALIMHOI KYJbTYpH Ta MEI1arpaMOTHOCTI
B CYCHIIbCTBI B YMOBAaX CTPIMKOIO PO3BUTKY LHM(PPOBHX TEXHOJOTIH CTBOPIOE
HIIIPYHTS I MaHIMYJIIOBaHHS TPOMAJCHKOIO JTyMKOIO, MPOBEIACHHS CTPIMKHX
JNEeCTPYKTUBHUX 1H(POpMAIIHHUX omepallii, o 3yMOBJIIOE€ ICHYBaHHS MOTEHITIMHUX
Ta peajbHUX 3arpo3 iHpopMarliiiHiin 6e3nerl YKpainu.

Kepyrouuce 3axkonamu Ykpainu «IIpo ocBiTy», «IIpo 3arampHy cepeaHio
ocBiTy», «lIpo mozamkineHy ocBiTy», «lIpo oxopony mnpami», Koaexcom
IIMBUTBHOTO 3aXUCTy YKpainu, Ykazom [Ipesunenta Ykpainu Big 25 tpaBus 2020
poky Ne 195/2020 «IIpo HarmionaneHy cTpaTerito po30ymoBH Oe3MmeyHoro i
30pPOBOTO  OCBITHBOTO  CEpENOBHUINA y  HOBIH  YKpaiHCBKIM  IIKOMIIY,
posnopsypkeHHsiMu  Kabinetry MinictpiB Ykpainu Binm 24 motoro 2023 poky
Nol174-p «Ilpo 3aTBep>KeHHS MIIaHY 3aXOJ1B 3 peanizaii HamionanbHoi cTpaTerii
p0o30y10BH O€3MEUHOTrO 1 3I0POBOI'0 OCBITHHOTO CEPEIOBUILA Y HOBIM YKPATHCHKIM
mkom Ha 2023 pik» Ta Big 7 kBiTHS 2023 poky Ne301-p «IIpo cxBaneHHs
Konneniii 6e3neku 3akiaaiB OCBITH», peKOoMeHAaIlisMu MiHicTepcTBa OCBITH 1
HAayKd VYKpaiHu [UJI TPOBEACHHS JOJAATKOBUX MPOQIIAKTUYHUX 3aXOJ1B
3aKJIaJlaMU OCBITH cepell IITeH Ta iHpopMyBaHHS 0AaTHKIB 111010 KOMIIETEHTHOCTEH
Oe3neyHoi moBeaiHKH B 1u@poBoMy cepenoBuili (auct MOH Vkpainu Bif
10.03.2021 Ne1/9-128), Crparerii kibepOesrnekr YKpaiHu, 3aTBEpIKEHOIYKa30M
[Ipesunenta Ykpainu Big 26 ceprus 2021 poky Ne 447, konexktuB KomyHansHOTO
3aKIamy JIOMIKIIBHOI  OCBiTH  (sicnma-camok) KomOiHoBaHOro Thiy Nel4l
KpurBOp13bK01 MICBKOI pajyl MPOBEIH 1 3A1MCHUIMN TaKl 3aXO0/IH:



https://zakon.rada.gov.ua/laws/show/447/2021#n12

- 3abe3meywsid TMiJBUINECHHS piBHSA 3HaHb mnpariBaukam 310 Nel41, 50

yoJoBik. MinicTepcTBO 1uppoBoi Tpanchopmairii pozpoduio «Kidbeprpam»
— OHJIAWH-TECT I TIePEBIPKH pPiBHSA KiOEprpaMOTHOCTI, SIKUM 1
CKOPHCTAIMCA [IJI1 HABUYaHHS TeJlaroriyHa Ta TEXHIYHA KaTeropii
cniBpoOITHUKIB 3aknany. «BiliHa TpuBae 1 B 1H(OpMaUIHHOMY MPOCTOPI,
TOMY BaXKJIMBO HABUYUTHUCS 3axuiiaTucs BiJ kidep3arpos. «Kideprpam»y —
OHJIAWH-TECT, KN TONOMIT BU3HAUYMTH, HACKUIBKH KOJEKTHB PO3yMIETECS
Ha MpaBuiiax 0e3MevHoi MOBEAIHKH B IHTepHETI». Tect MicTuTh 15 3anuTanb
13 I’ ITH TEM:

3axucT MPUCTPOIB Ta Oe3MeYHe MIIKIIOUEHHS IO MEPEXk1 IHTEPHET;

3axuCT MEePCOHAIHUX JaHUX 1 MPUBATHOCTI. be3neka B IHTepHETI;

3axucT 0COOMCTUX MPaB CIIOXKUBaya BiJl IIaXpaiiCcTBa Ta 3J0BXXUBAHb;

3axucT 310pOB’A 1 0JIaronoIyyus;

3axXuCT HAaBKOJUITHLOTO CEPEIOBHUIIIA.

Bci 50 yonogik konektuBy 3/10 Nel41nepeBipuiu BiacHU piBEHb

K10€prpaMOTHOCTI 1 MiCJI MPOXOIXKEHHS TECTYBAHHS OTPUMAIH CepTU(]IKATH.
TecT crBopeHo 3 1HiniaTuB1 MiHmdpu ais miargopmu «/is.Ocsita» 3a

niarpumku [Ipoekty USAID «KiGepOesneka KpUTUYHO BaXJIMBOI iHQPACTPYyKTypH

Yxpaiany».

Busnauunu  BianoBiganeHy — ocoOy, Jlimito  AHAPIIOUBIANOBITAIBLHUX 32

MIPOBEJICHHS/KOOPAMHAIIII0 3aXO0JiB CEepell YYaCHHMKIB OCBITHBOTO IIPOIECY 3

udpoBoi (kibep-) Ta iHpopMaIIiitHOT Oe3meKu.

AKTHBI3yBaJIU PpOOOTY MO0 TMPOBEACHHS MPOPUIAKTUYHUX 3aXOJIB Y
CEpeNOBHIII JiTeH Ta IMiJABUINCHHI 00I3HAHOCTI OaThKIB 3 THUTaHb OC3MEKH B
U (POBOMY CEPEIOBHIII].

CmtaHyBaT NPOBEJEHHS NPAKTUYHUX 3aHATh, MalCTep-KJaciB, TPEHIHIIB
JUIsSi TeAaroriyHUX MPAIiBHUKIB 3 METOK OBOJIOJIHHS HUMHU HaBHUYKaAMHU
MOTICPE/KEHHS, BUSBIICHHS Ta pearyBaHHS HA BUIAIKA HEOE3MEKH B MUPPOBOMY
CepeOBUIILI.

OpranizyBanu 1HpOpMyBaHHA OaThbKIB Ta HaJadd T[OCWIAHHS MO0
MPOBEJICHHS CeMIHapy/CeMiHapy-Hapaau, MPAaKTUYHUX 3aHATh 3a HANpPSIMOM
«be3neka niteit B iudpoBomy cepenoBuiili. HoBITHI 3arpo3u Ta ix HaC1IKI»
3anpoBaguian TPAKTUKY TPOBEJACHHS IHCTPYKTaxiB/Oecii 3 TUTaHb LU(PPOBOI
Oe3IeKn Tepesl MOYaTKOM TIPOBEACHHS CIHEIIaJbHOOPTaHI30BaHOI IisSIbHOCTI,
METOJMYHUX Ta MACOBHX 3aXOJIB y OHJIAMH Ta odraiH-hopmarti.

anmy4mm niefarorivHux nparmiBHukiB, JIro6oB Kymim, ap’to [Tononik mo
yd4acTi B MICBKUX METOAMYHUX 3aX0/1axX 3 MiABUILEHHS PiBHS HU(PPOBOI OCBITHU:
- OHJIAMH-ypoK «MeiarpaMoTHICTb Big A 110 S1»;
- TeJaroriyHuil OpeHHCTOPMIHT «3axOoIIII0I0Ye HaBYaHHS B (pOpMaTi OHJIAMH.
EdexTusHi
OHJIAIH-1HCTPYMEHT Y,
- MeronuyHui keiic «ludpoBuii kelc yuuTens rpoMaassHChKOI Ta 1ICTOPUYHOT
OCBITHBOI
ramsysi»;
- T1hroTopian «Cepsicu Microsoft 365 g ocBituy, IHHY SApeMuyk;



- BebiHap «l{udpoBuii keiic megarora - CKJIaJ0Ba YCIiXy B Cy4acHiil OCBITI»,
Tersna /Imutposa;
- Iadopmamiitnuii gaitmkect «KoprucH1 OHIAHH-PECYPCH IS TIEArOTiBY.
CrnanyBanu Ta mpoBenu 3axoau 10 ['1o6ambHOro THXKHS MeIiarpaMOTHOCTI,
BUKOPHUCTOBYIOUHM MaTepiaiiv 3 0e3neKu B IHPOopMaLiiHOMY HIpOCTOpI
[Tpo1oBXk WM HABYAHHS MEAArorYHUX MPALIBHUKIB 3 MUTaHHS ME1arpaMOTHOCTI,
3aCTOCOBYIOYM pi3HI (QopMu miABUIIeHHS KBamidikauii (raTrdpopMu OHIIANMH-
ocitu: Prometheus, EdEra, «®inbtp», «/is» Tomo) OpraHizyBaTH MPOBEICHHS
0aThKIBCbKUX Hapaj/BceoOyuiB 3 TeM: «KibGep-xymiranctBo», «Kibep-OymiHry,
«Ki6ep-rpyMiary, «I'pudepu» ToIIIoO.
Po3pobunu iHpopMaliiitHi pecypcu Ta peKOMEHJalii Tpo 3arpo3u Ta
MO>KJIMBOCTI MEpEXKi [HTepHeT 1S IiTeH, a TaKoK JTOCTYMHI 0aThKIBChKI KOHTPOJII
Ha ctopiHmi «Kibepoesneka» Ha caiti 3/]0 Nel41.



